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LDAP-Einstellungen in Moodle

In Moodle muss unter Website-Administration -> Plugins -> Authentifizierung -> Ubersicht das Plugin
"LDAP-Server" Uiber "Einstellungen" konfiguriert werden.

Aktive Plugins zur Authentifizierung

Name Nutzer/innen Aktivieren  Aufwdarts/Abwarts Einstellungen Einstellungen priifen Deinstallieren
Manuelle Konten 6 Einstellungen
Kein Login 0
Webservices 0
I LDAP-Server 2 @ » ¥ Einstellungen Einstellungen priifen I
E-Mail basierte Selbstregistrierung 0 @ » Einstellungen Deinstallieren

Der Abschnitt "LDAP-Server-Einstellungen" muss wie folgt aussehen.
Bitte tragen Sie bei "Host URL" statt der IP-Adresse "1.2.3.4" Ihre eigene IP-Adresse oder lhren
Domanennamen ein. Der Port muss 7636 bleiben.

LDAP-Server-Einstellungen

Host URL Idaps://1.2.3.4:7636 Standard: Leer
Geben Sie einen LDAP-Server in URL-Form an, z.B. 'ldap://ldap.meinserver.de/ ader ldaps://ldap. meinserver.de/'. Mehrere
LDAP-Server trennen Sie bitte mit ;' (Semikolon), z.B. als LDAP-Failover.

Version 3 » | Standard: 3
dap | ldap_version

Tragen Sie verflighare LDAP-Version auf [hrem Server ein.

TLS benutzen Nein = | Standard: Nein

LDAP-Service mit TLS (Uber Port 389) verschlisseln

Standard: utf-8

LDAP-Codierung utf-8

Codierung des LDAP-Servers, meistens utf-8. Wenn LDAP v2 ausgewdhlt ist, verwendet das Microsoft ActiveDirectory seine
Codierungen, z.B. cp1252 oder cp1250.

SeitengroiRe 250

Standard: 250
auth_|dap | pagesize

Stellen Sie sicher, dass dieser Wert kleiner ist als die Obergrenze lhres LDAP-Servers fiir eine einzelne Datenbankabfrage.

Unter "Bind-Einstellungen” tragen Sie ein:

¢ Anmeldename: uid=Idapsuche,cn=users,dc=paedml-linux,dc=lokal

¢ Kennwort: Dieses steht auf dem Server in der Datei /etc/ldapsuche.secret



Bind-Einstellungen

Kennwort-Caching verhindern

ja & | Standard: Nein
auth_Idap | preventpassindb

Wahlen Sie Yja', um Kennwarter nicht in die Moodle-Datenbank zu Ubernehmen

Anmeldename uid=Idapsuche,cn=users,dc=paedml-lir = Standard: Leer

auth_ldap | bind_dn
Falls Sie fur die Nutzerabfrage einen 'Bind-User' verwenden mlssen, tragen Sie hier dessen Anmeldenamen ein. Der Eintrag
hat tblicherweise die Form: ‘cn=ldapuser,ou=public,o=org".
Kennwort — sressssssassnsana S @
auth_ldap | bind_pw

Kennwort des Bind-Users

Bei "Nutzersuche (user lookup)" ist folgendes einzustellen.
Der Eintrag unter "Kontexte" lautet: cn=users,ou=schule,dc=paedml-linux,dc=lokal



Nutzersuche (user lookup)

Nutzertyp

auth_ldap | user_type

Standard $ | Stondard: Standard

Wihlen Sie, wie Nutzerkonten in LDAP gespeichert werden. Diese Einstellung legt auch fest, wie das Ablaufdatum for
Kennwdrter, die GraceLogins und das Anlegen neuer Nutzerkonten in LDAP funktionieren.

Kontexte

auth_ldap | contexts

cn=users,ou=schule,dc=paedml-linux,c | Standard: Leer

Liste der Kontexte, in denen Nutzer/innen zu finden sind. Mehrere Kontexte werden durch ein ;' (Semikolon) getrennt, wie z.B.:
'ou=users,o=org; ou=others,o=crg’

Subkontexte

auth_|ldap | search_sub

ja % | Standard: Nein

Mutzersuche auch in Subkontexten durchfithren

Aliase berticksichtigen

auth_ldap | opr_deref

Nein % | Standord: Nein

Legt fest wie Aliasbezeichnungen bei der Suche behandelt werden. Wéhlen Sie einen der folgenden Werte: 'Nein'
(Idap_deref_never) oder '|a" (Idap_deref_always)

Nutzermerkmal

auth_|dap | user_attribute

Nutzermerkmal

auth_ldap | user_attribute

uid Standord: Leer

Optional: Merkmal zur Nutzerbenennung und -suche andern. Normalerweise 'cn'.

uid Standard: Leer

Optional: Merkmal zur Nutzerbenennung und -suche andern. Normalerweise 'cn’.

Ausblendemerkmal

auth_Ildap | suspended_stiribute

Standard: Leer

Optional: Falls verfigbar wird dieses Merkmal verwendet, um das erstellte lokale Nutzerkonto zu aktivieren oder
auszublenden.

Mitgliedsmerkmal

auth_ldap | memberattribute

memberOf Standard; Leer

Optional: Mitgliedsmerkmal andern, mit dem Nutzer/innen zu einer Gruppe gehoren. Normalerweise ‘'member’

Mitgliedsmerkmal nutzt dn

auth_idap | memberatribute_isdn

1 Standard: Leer

Optional: Gebrauch von Mitgliedsmerkmalen andern, entweder 0 oder 1

ObjectClass

auth_ldap | objectclass

Standard: Leer

Optional: Uberschreibt die ObjectClass zur Nutzersuche in LDAP (ldap_user_type). Die Voreinstellung muss normalerweise nicht
geandert werden.

Im Abschnitt "Kennwortanderung fordern" sind die Standardeinstellungen einzustellen.



Kennwortanderung fordern

Kennwortanderung fordern

auth_ldap | forcechangepassword

Nein = | Standard: Nein

Nutzer/innen werden aufgefordert, ihr Kennwort beim ersten Anmelden zu dndern.

Standardseite zur
Kennwortéanderung nutzen

auth_ldap | stdchangepassword

Neln ¢ | Standard: Nein

Stellen Sie 'Ja’ ein, wenn das externe Authentifizierungssystem eine Anderung des Kennwortes durch Moodle zuldsst. Die
Einstellungen Gberschreiben 'URL zur Kennwortanderung' Warnung: LDAP sollte unbedingt SSL-verschlisselt sein (Idaps://),
wenn der LDAP-Server extern betrieben wird.

Kennwortformat

auth_ldap | passtype

Unformatierter Text % | Standard: Unformatierter Text

Geben Sie das Format flr neue Kennwérter auf dem LDAP-Server an.

URL zur Kennworténderung

auth_ldap | changepasswoardurl

Standard: Leer

Hier kénnen Sie eine Adresse angeben, tiber die die Nutzer ihren Anmeldenamen erfahren und ihr Kennwort zuriicksetzen
kénnen, sofern sie diese Daten vergessen haben. Diese Option wird als Schaltflache auf der Anmeldungsseite angeboten. Wenn
Sie dieses Feld leer lassen, wird die Option nicht angeboten.

Im Abschnitt "Einstellungen zum Ablauf von LDAP-Kennwortern" sind die Standardeinstellungen

einzustellen.

Einstellungen zum Ablauf von LDAP-Kennwortern

Ablauf

suth_ldap | expiration

Nein & | Standard: Nein

Wahlen Sie 'Nein', um den Ablauf von Kennwdrtern nicht zu prifen. Wenn Sie 'LDAP-Server’ wahlen, wird Ablaufdatum direkt
vom LDAP-Server zu lesen.

Ablaufwarnung

auth_|dap | expiraton_warning

Standard: Leer

Anzahl der Tage, an denen vor dem Ablauf eines Kennwortes eine Warnung ausgegeben wird

Ablaufmerkmal

auth_ldap | expireatir

Standard: Leer

Optional: Uberschreibt die LDAP-Attribute, die das Ablaufdatum fur Kennwérter enthalten.

Gracelogins

auth_ldap | gracelogins

Nein & | Standard: Nein

LDAP-GraceLogin aktivieren. Wenn das Gultigkeitsende von Kennwortern erreicht ist, kénnen sich die Nutzer/innen weiter
einloggen, his der Gracelogin-Zahler den Wert 0 hat. Mit dem Aktivieren wird eine GracelLogin-Mitteilung angezeigt, sobald das
Giltigkeitsende erreicht ist.

Merkmal fuir GraceLogin

auth_ldap | graceatir

Standard: Leer

Optional: GraceLogin-Attribut Gberschreiben

Im Abschnitt "Nutzererstellung aktivieren" sind die Standardeinstellungen einzustellen.



Nutzererstellung aktivieren

Nutzer/innen extern anlegen Nein &  Standard: Nein

auth_ldap | auth_user_create
Neue (anonyme) Nutzer kénnen Nutzerkonten auBerhalb der Authentifizierungsquelle erstellen und per E-Mail bestatigen.
Wenn Sie diese Option aktivieren, mussen Sie auBerdem modulspezifische Optionen zur Erstellung neuer Nutzerkonten
konfigurieren.

Kontext fir neue Nutzer/innen Stufdard: Leer
auth_ldap | create_context

Wenn Sie die Nutzererstellung mit E-Mail-Bestatigung aktivieren, geben Sie den Kontext an, in dem die Nutzer/innen erstellt
werden sollen. Dieser Kontext sollte sich von dem anderer Nutzer/innen unterscheiden, um Sicherheitsrisiken zu vermeiden.
Sie brauchen diesen Kontext nicht zur Variablen Idap_contexts hinzuzufiigen. Moodle sucht in diesem Kontext automatisch
nach Nutzer/innen.
Achtung! Sie mussen die Funktion user_create() in der Datei auth/ldap/auth.php anpassen, damit die Nutzererstellung
funktioniert.

Unter "Zuordnung von Systemrollen” ist folgendes einzustellen.

Der Eintrag bei "Manager/-in Kontext" lautet:
cn=admins,cn=users,ou=schule,dc=paedml-linux,dc=lokal
Dies ist in paedML Linux / GS der Benutzer "netzwerkberater".

Der Eintrag bei "Manager/-in Kontext" lautet:
cn=lehrer,cn=users,ou=schule,dc=paedml-linux,dc=lokal
Dies sind in paedML Linux / GS alle Lehrer.

Die anderen Eintrage bleiben leer.
Zuordnung von Systemrollen

Manager/in-Kontext cn=admins,cn=users,ou=schule,dc=par = Standard: Leer

auth_ldap | managercontext

Der LDAP-Kontext wird verwendet, um die Manager/in Zuordnung vorzunehmen. Trennen Sie verschiedene Gruppen mit ';'.
Normalerweise sieht das so aus: "cn=manager,ou=staff,o=myorg".

Kursersteller/in-Kontext cn=lehrer,cn=users,cu=schule,dc=paet = Standard: Leer

orcontext
Der LDAP-Kontext wird verwendet, um die Kursersteller/in Zuordnung vorzunehmen. Trennen Sie verschiedene Gruppen mit ';',
Normalerweise sieht das so aus: "cn=coursecreator,ou=staff,o=myorg".

Bei "Synchronisierung von Nutzerkonten" ist einzustellen:

Synchronisierung von Nutzerkonten

>

Entfernte externe Nutzer Intern léschen & | Standard: Nur intern zugdnglich

auth_idap

removeuser
Legen Sie fest, was mit einem internen Nutzerprofil passieren soll, wenn bei einer Massensynchronisierung dieser Account im
externen System entfernt wurde. Nur gesperrte Nutzer werden automatisch reaktiviert, wenn sie in der externen Quelle wieder

erscheinen.

Status von lokalen Nutzerkonten Nein & | Standard: Nein
synchronisieren
Die Option legt fest, dass das Ausblendemerkmal bei der Synchronisation von lokalen Nutzerkonten verwendet wird.

auth_ldap | sync_suspended

Im Abschnitt "NTLM-SSO" sind die Standardeinstellungen einzustellen.



NTLM-SSO

Aktivieren

auth_ldap | ntlmsso_enabied

Nein % | Standard: Nein

Setzen Sie diesen Wert auf "ja", um Single-Sign-On mit der NTLM-Domdne zu versuchen. Beachten Sie, dass dies zusatzliche
Einstellungen auf dem Server erfordert, um zu funktionieren. Weitere Informationen finden Sie in der Dokumentation NTLM-
Authentifizierung.

Subnet

auth_|dap | ntlmsso_subnet

Standard: Leer

Tragen Sie in dieses Feld eine Maske fiir ein Subnet ein, um NTLM-5S0 auf IP-Adressen aus diesem Subnet zu beschranken.
Mehrere Subnetze werden kommagetrennt angegeben. Format: xxxxat xxx.xxx/bitmask

MS IE fast path?

auth_ldap | ntlmsso_ie_fastpath

NTLM mit allen Browsern versuchen * | Standard: NTLM mit allen Browsern versuchen

Wenn diese Option aktiviert ist, wird der '"NTLM SSO fast path’ zugelassen. Das funktioniert nur mit dem Internet Explorer.

Authentifizierungsart

auth_ldap | ntlmsso_type

NTLM + | Standard: NTLM

Diese Methode ist beim Webserver eingestellt, um Nutzer/innen zu authentifizieren. Falls Sie sich nicht sicher sind, wéhlen Sie
bitte NTLM.

Format externer Nutzernamen

auth_ldap | ntimsso_remoteuserformar

Standard: Leer

Wenn Sie 'NTLM® als 'Authentifizierungstyp' verwenden, konnen Sie hier das Format von externen Nutzernamen angeben.
Bleibt der Eintrag leer, wird das Standardformat DOMAIN\username verwendet. Verwenden Sie den optionalen %domain%
Platzhalter, um festzulegen wo der Domainname erscheint, und den erforderlichen Platzhalter %username% fur den
Nutzernamenort.

Héufig genutzte Formate Sind sdemainssusernames (MS Windows default}, $domaint/$usernamet, $domaint+tussrnames UNd einfach
sussrnames (Wenn kein Domainteil verwendet wird).

Unter "Datenzuordnung" sind einige Felder einzustellen.



Datenzuordnung

Die folgenden Felder sind optional. Im Nutzerprofil kénnen automatisch einige Moodle-Felder mit ausgewahlten Nutzerdaten aus LDAP-Feldern vorbelegt werden.

Wenn Sie die nachfolgenden Eintrage leer lassen, wird nichts von LDAP Ubertragen und die Moodle-Voreinstellungen werden verwendet. In diesem Fall muss das Nutzerprofil
beim ersten Login selbst fertig ausgefillt werden.

Zusatzlich wird eingestellt, welche Felder im Nutzerprofil bearbeitbar sein sollen.

Lokal aktualisieren: Wenn diese Option aktiviert ist, wird das Feld jedes Mal von extern (external auth) aktualisiert, wenn der Teilnehmer sich einloggt oder eine
Nutzersynchronisation erfolgt. Dateneintrage sollten gesperrt sein, wenn sie lokal aktualisiert werden.

Feld sperren: Wenn diese Option aktiviert ist, verhindert Moodle die Anderung des Feldinhalts. Dies ist sinnvoll, wenn die Daten in einer externen Datenbank verwaltet werden.
Extern aktualisieren; Wenn diese Option aktiviert ist, wird die externe Datenbank aktualisiert, sobald der Nutzerdatensatz aktualisiert wird. Die Felder sollten bearbeitbar

bleiben, um Datenanderungen zuzulassen.

Anmerkung: Das Update externer LDAP-Daten erfordert die Einstellung 'binddn’ und 'bindpw’ flr einen Bind-Nutzer mit Schreibrechten fir alle Nutzerdatensatze. Aktuell
werden mehrfach gesetzte Eigenschaften nicht unterstltzt und die zusatzlichen Werte bei einem Update entfernt.

Daten iibernehmen (Vorname)

givenName Standard: Leer

auth_|dap | field_map_firstname
Lokal aktualisieren (Vorname) Beijedem Login 4  Standard: Beim Anlegen
auth_ldap | field_updatelocal_firstname
Extern aktualisieren (Vorname) Nie » | Standard: Nie
auth_ldap | field_updateremote_firstname
Feld sperren (Vorname) Gesperrt + | Standard: Bearbeithar

suth_|dap | field_lock_firstname

Daten iibernehmen (Nachname) <n Standard: Leer

auth_ldap | field_map_lastame

Daten libernehmen (Nachname)

sn Standard: Leer
guth_ldap | field_map_lastname
Lokal aktualisieren (Nachname) Bei jedem Login ¢ | Standard: Beim Anlegen
guth_|dap | field_updatelocal_lastname
Extern aktualisieren (Nachname) Nie a | Standard: Nie
auth_ldap | field updateremote_lasmame
Feld sperren (Nachname) Gesperrt & | Standard: Bearbeitbar
auth: Idap | field_lock_lasmmame
Daten tibernehmen (E-Mail- mailPrimaryAddress Standard: Leer
Adresse)
auth_ldap | field_map_email
Lokal aktualisieren (E-Mail- Bei jedem Login 4 | Standard: Beim Anlegen
Adresse)
auth_|dap | field_updatelocal_email
Extern aktualisieren (E-Mail- Nie = | Standard: Nie

¥ —— 1



AUIESSE)

auth_ldap | field_updateremote_emall

Feld sperren (E-Mail-Adresse)

auth_ldap | field_lock_email

Gesperrt

%+ | Standard: Bearbeitbar

Daten iibernehmen (Stadt)

auth_ldap | field_map_city

Daten Ubernehmen (Stadt)

auth: Idap | field_rnap_city

Standard: Leer

Standard: Leer

Lokal aktualisieren (Stadt)

auth_|dap | field_updatelccal_city

Beim Anlegen

%+ | Standard: Beim Anlegen

Extern aktualisieren (Stadt)

auth_ldap | field_updateremote_city

Mie

=+ | Standard: Nie

Feld sperren (Stadt)

auth_ldap | field_lock_city

Bearbeithar

& | Standard: Bearbeitbar

Daten ibernehmen (Land)

auth’ Idap | field_map_country

Standord: Leer

Lokal aktualisieren (Land)

auth_ldap | field_updatelocal_counry

Beim Anlegen

+ | Standard: Beim Anlegen

Extern aktualisieren (Land)

auth_|dap | field_updateremote_country

Mie

+ | Standard: Nie

Feld sperren (Land)

auth_ldap | field_lock_country

EBearbeitbar

2+ | Standard: Bearbeitbar

Daten iibernehmen (Sprache)

auth_ldap | field_map_lang

Standard: Leer



Daten tbernehmen (Sprache)

auth_ldap | field_map_lang

Standard: Leer

Lokal aktualisieren (Sprache)

auth_|dap | field_updatelocal lang

Beim Anlegen 4 | Standard: Beim Anlegen

Extern aktualisieren (Sprache) Nie ~ | Standard: Nie
auth_Idap | field_updateremote lang
Feld sperren (Sprache) Bearbeitbar » | Standard: Bearbeitbar

auth_|dap | field lock lang

Daten ubernehmen (Beschreibung)

suth_|dap | field_map_description

description Standard: Leer

Lokal aktualisieren (Beschreibung)

auth_ldap | field_updatelocal description

Bei jedem Login 4 | Standard: Beim Anlegen

Extern aktualisieren Nie = | Standard: Nie
(Beschreibung)
auth_ldap | field_updateremote_description
Feld sperren (Beschreibung) Gesperrt a | Standard: Bearbeithar

auth_ldap | field_lock description

Daten tibernehmen (Webseite)

auth_ldap | field_map_url

Standard: Leer



Daten tibernehmen (Webseite)

auth_Idap | field_map_url

Standard: Leer

Lokal aktualisieren (Webseite)

auth _|dap | field_updatelocal_url

Beim Anlegen % | Standord: Beim Anlegen

Extern aktualisieren (Webseite)

auth_ldap | field updateremote_url

Nie = | Standard: Nie

Feld sperren (Webseite)

auth_ldap | field_lock_wrl

Bearbeithar ~ | Standard: Bearbeithar

Daten tibernehmen (ID-Nummer)

auth_|dap | field_map_idnumber

uidNumber Standard: Leer

Lokal aktualisieren (ID-Nummer)

auth_ldap | field_updstefocal_idnumber

Bei jedem Login # @ Standard: Beim Anlegen

Extern aktualisieren (ID-Nummer) Nie & | Standard: Nie
auth_fdap | field_updateremote_idnumber
Feld sperren (ID-Nummer) Gesperrt & | Standard: Bearbeitbar

auth_ldap | field_lock idnumber

Daten tibernehmen (Institution)

auth_|ldap | field_map_insttution

Standard: Leer



Daten ubernehmen (Institution)

auth_ldap | field_map_institution

Standard: Leer

Lokal aktualisieren (Institution)

auth_ldap | field_updacelocal_institution

Beim Anlegen

& | Standard: Beim Anlegen

Extern aktualisieren (Institution)

auth_|dap | field_updateremote_insttution

Mie

Standard: Nie

4

Feld sperren (Institution)

suth_|dap | field_lock_institution

Bearbeithar

2 | Standard: Bearbeitbar

Daten tibernehmen (Abteilung)

auth_ ldap | field_map_department

Standard: Leer

Lokal aktualisieren (Abteilung)

auth _Idap | field updateiocal department

Beim Anlegen

% | Standard: Beim Anlegen

Extern aktualisieren (Abteilung)

auth_ldap | field_updateremore_department

Mie

& | Standard: Nie

Feld sperren (Abteilung)

auth_ldap | field_lock department

Eearbeitbar

& | Standard: Bearbeithar

Daten tubernehmen (Telefon)

auth_ldap | field_map_phonel

Standard: Leer



Daten tibernehmen (Telefaon)

auth_ldap. | field_map_phonel

Standord: Leer

Lokal aktualisieren (Telefon)

auth_ldap | field_updatelocal_phonel

Beim Anlegen

¢ | Standard: Beim Anlegen

Extern aktualisieren (Telefon)

auth_ldap | field_updateremote_phonel

Mie

2 | Standard: Nie

Feld sperren (Telefon)

auth_tdap | field_lock_phonel

Bearbeitbar

& | Stondard: Bearbeitbar

Daten tibernehmen (Smartphone)

auth_ldap | field_map_phonel

Standard: Leer

Lokal aktualisieren (Smartphone)

auth_ldap | field_updstelocal phone2

Beim Anlegen

% | Standard: Beim Anlegen

Extern aktualisieren (Smartphone)

auth_|ldap | field_updateremote_phone2

Mie

+ | Standard: Nie

Feld sperren (Smartphone)

auth_ldap | field_lock_phonel

Bearbeithar

~ | Srandard: Bearbeitbar

Daten ubernehmen (Adresse)

guth |dap | field_map_sddress

Standard: Leer



Daten tibernehmen (Adresse)

auth_ldap | field_map_address

Standard: Leer

Lokal aktualisieren (Adresse)

auth_|dap | field_updatelocal_sddress

Beim Anlegen

& | Standard: Beim Anlegen

Extern aktualisieren (Adresse)

auth |ldap | field_updateremote_address

MNie

* | Standard: Nie

Feld sperren (Adresse)

auth_ldap | field_lock address

Eearbeitbar

~ | Standard: Bearbeitbar

Daten tibernehmen (Vorname -
lautgetreu)

auth_ldap | field_map_firstnamephonetic

Standard: Leer

Lokal aktualisieren (Vorname -
lautgetreu)

auth_ldap | field_updatelocal_firstnamephonetic

Beim Anlegen

+ | Standard: Beim Anlegen

Extern aktualisieren (Vorname -
lautgetreu)

i

suth_|dap | field_updateremote_firstnarmephonetic

MNie

A | Standard: Nie

Feld sperren (Vorname -
lautgetreu)

auth_ldap | field_lock_firstnamephonetic

Eearbeitbar

* | Standard: Bearbeithbar

Daten libernehmen (Nachname -
lautgetreu)

arh ldan | fisld man lasnamenhanetic

Standard: Leer



Daten tibernehmen (Nachname -
lautgetreu)

auth_ldap | field_map_lastnamephonetic

Standard: Leer

Lokal aktualisieren (Nachname -
lautgetreu)

auth_ldap | field_updatelocal_lastnamephonetic

Beim Anlegen ¢ | Standard: Beim Anlegen

Extern aktualisieren (Nachname -

Nie $ | Standard: Nie
lautgetreu)
auth_ldap. | field_updateremote_lasmamephonetic
Feld sperren (Nachname - Bearbeitbar = | Standard: Bearbeitbar

lautgetreu)

auth_ldap | field_lock lastnamephonetic

Daten tibernehmen (Mittlerer
Name)

auth_ldap | field_map_middiename

Stondard: Leer

Lokal aktualisieren (Mittlerer
Name)

auth’ Idap | field_updatelocal_middiename

Beim Anlegen % | Standard: Beim Anlegen

Extern aktualisieren (Mittlerer Nie = Standard: Nie
Name)
auth_ldap | field_updateremote_middlename
Feld sperren (Mittlerer Name) Bearbeitbar s | Standard: Bearbeithar

auth_ldap | field_lock_middlename

Daten ubernehmen (Pseudonym)

suth_ldap | field_map_alternatename

Standard: Leer



Daten ubernehmen (Pseudonym)

suth_ldap | field_map_alternatename

Standard: Leer

Lokal aktualisieren (Pseudonym)

guth_ldap | field_updatelocal_alternatename

Beim Anlegen

i»

Standard: Beim Anlegen

Extern aktualisieren (Pseudonym)

auth_|ldap | field_updateremore_alternatename

Mie

& | Standard: Nie

Feld sperren (Pseudonym)

auth_ldap | field_lock_alternatename

Bearbeitbar

2 | Standard: Bearbeithar

Daten tubernehmen
(Geburtsdatum)

auth_ldap | field_map_profile_field dateofbirth

Standard: Leer

Lokal aktualisieren
(Geburtsdatum)

auth_ldap | field_updatelocal profile_field dateofbirth

Beim Anlegen

ik

Standard: Beim Anlegen

Extern aktualisieren

Nie & | Standard: Nie
(Geburtsdatum)
auth_ldap |
field updateremote profile field dateofbirth
Feld sperren (Geburtsdatum) Bearbeitbar s | Standard: Bearbeitbar

auth_ldap | field_lock_profile_field_dateotbirth

Daten tibernehmen (Geburtsort)

auth_ldap | field_map_profile_field_placeofbirth

Standard: Leer



Daten tibernehmen (Geburtsort)

auth_ldap | field_map_profile_field_placeofbirth

Standard: Leer

Lokal aktualisieren (Geburtsort)

uth_ldap | field_updateiocal_profile_field_placeofoirth

Beim Anlegen

4 | Standard: Beim Anlegen

Extern aktualisieren (Geburtsort)

Mig & | Standard: Nie
auth_[dap |
field_updateremiote_profile_field_placeofbirth
Feld sperren (Geburtsort) Bearbeitbar & | Standard: Bearbeitbar

auth_ldap | field_lock_profile_field_placecfbirth

Daten iibernehmen (Geschlecht)

auth_ldap | field_map_profile_field_gender

Standard: Leer

Lokal aktualisieren (Geschlecht)

guth_ldsp | field_updatelocal_profile_field_gender

Beim Anlegen

4+ | Stondard: Beim Anlegen

Extern aktualisieren (Geschlecht)

auth_ldap | field_updateremote_profile_field_gender

Mie

~ | Standard: Nie

Feld sperren (Geschlecht)

auth_ldap | field_lock profile_field_gender

Bearbeitbar

%+ | Standard: Bearbeitbar

Daten ubernehmen
(Klasse/Lerngruppe)

auth_ldap | field_map_prafile_fi

izld_class

Standard: Leer



Daten tbernehmen
(Klasse/Lerngruppe)

Standard: Leer

guth_ldap | field_map_profile_field_class

Lokal aktualisieren Beim Anlegen % | Standard: Beim Anlegen

(Klasse/Lerngruppe)

auth_ldap | field_updatelocal_profile_field_class
Extern aktualisieren Nie a: | Gpndard: Mie

(Klasse/Lerngruppe)

auth_|dap | field_updateremote_profile_field_ciass

Feld sperren (K|EISSE;"LEI'I‘1§]TUPDE) Bearbeithar = | Standard: Bearbeitbar

auth_Idap | field_|lock_profile_field_class

Anderungen sichern

Durch Klicken auf den Button "Anderungen sichern" am Ende der Webseite wird alles gespeichert.

Danach ist wieder zu wechseln zu Website-Administration -> Plugins -> Authentifizierung -> Ubersicht. Nun
kann durch Anklicken des durchgestrichenen Auges in der Zeile "LDAP-Server" (siehe erster Screenshot) das
LDAP-Plugin aktiviert werden.

Portweiterleitung in pfSense

In Ihrer lokalen pfSense muss unter Firewall -> NAT -> Portweiterleitung
https.//firewall paedml-linux.lokal/firewall_nat.php =
eine Regel fiir den Zugriff auf das LDAP des Server eingerichtet werden.

Fur die Weiterleitungs-Regel werden folgende Einstellungen vorgenommen:
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Umleitungs-Eintrag editieren

Deaktiviert

Kein RDR (NOT)

Schnittstelle

Protokoll

Quelle

Ziel

Zielportbereich

Umleitungsziel-IP

Umleitungszielport

Umleitungszielport

Beschreibung

Keine XMLRPC
Synchronisation

NAT Reflection

Filterregelverkniipfung

[ Diese Regel deaktivieren

_| Umleitung fur Traffic deaktivieren, auf den diese Regel wirkt
Diese Option wird selten bendtigt. Benutzen Sie sie nicht, ohne ihre Auswirkungen genau zu kennen,

INTERNET ~
Wahlen Sie aus, auf welcher Schnittstelle die Regel angewandt werden soll. In den meisten Fallen wird hier "WAN" angegeben.

TCP v

Wahlen Sie aus, fiir welches Protokoll diese Regel gelten soll. In den meisten Fallen wird hier "TCP" angegeben

| Negieren INTERNET address b / bt
Typ Adresse/Netzwerkmaske
Anderer ~ 7636 Anderer ~ 7636
Von Port Benutzerdefiniert Bis Port Benutzerdefiniert

Wahlen Sie den Port oder den Portbereich des Paketes fir dieses Mapping. Das 'Bis-Feld darf leer bleiben, wenn nur ein einzelner Port gemappt wird.

10.1.01

Interne |P-Adresse des Servers angeben, die auf diese Ports gemapt ist.
z.B.:192.168.1.12

Anderer v 7636
Port Benutzerdefiniert

Bestimmen Sie den Port der Maschine mit der oben angegebenen IP-Adresse. Falls es ein Port-Bereich ist, geben Sie den Anfangs-Port des Bereichs an
(Der End-Port wird automatisch bestimmt).

Miscor ict narmalanasica idantiorh 200 dam "Ausll Bart® dardibar

Anderer s 7636
Port Benutzerdefiniert

Bestimmen Sie den Port der Maschine mit der oben angegebenen IP-Adresse. Falls es ein Port-Bereich ist, geben Sie den Anfangs-Port des Bereichs an
(Der End-Port wird automatisch bestimmt).
Dieser ist normalerweise identisch zu dem "Quell-Port” dariiber

LDAPS-Weitereitung von extern

Hier kann eine Beschreibung zu administrativen Zwecken eingetragen werden (wird nicht imtern verarbeitet).

_| Nicht automnatisch auf andere CARP Partner synchronisieren
Dies verhindert, dafl die Regel vom Master automatisch auf andere CARP Partner synchroniert wird. Dies verhindert NICHT, dalt die Regel auf einem

Slave tberschrieben wird

Standardeinstellung verwenden v

Regel NAT LDAPS-Weiterleitung von extern v

Fifterregel anzeigen

Speichem

Am SchluB sollte es so aussehen (ggf. haben Sie zusatzliche Weiterleitungen definiert).
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Part Weilerleitung 111 Ausgehend NPt
B Schnittstelle Protokoll Quelladresse Quellports Zieladresse Zielports NATIP  NAT-Ports Beschreibung Aktionen
| & 23 INTERNET TCP * % INTERNET address 7636 10.1.01 7636 LDARS-Weilerleitung von extern v Ir—l il
7| & 33 GAESTE TCP * b GAESTE address 3128 10.1.01 3128 Proxyzugriff aus Gastnetz erlaubt SOl

Portweiterleitung am Router

An Ihrem Router oder weiterer Firewall missen Sie mdglicherweise eine Portweiterleitung fir den Port 7636
einrichten. Diese Weiterleitung muss auf die externe IP-Adresse der pfSense zeigen.

Falls Sie eine feste IP-Adresse bei BelWue bzw. einen Internetanschluf3 von BelWue haben, so nehmen Sie
bitte Kontakt mit BelWue zur Freischaltung des Ports 7636 auf.

Falls Sie einen anderen Anbieter nutzen, z.B. ein Telekom@School-AnschluB, so missen Sie die
Portweiterleitung an Ihrem Router einrichten.



